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ZACHOWAJ
SZCZEGOLNA

OSTROZNOSC
W PRZYPADKU
DANYCH

NA PAPIERZE

*RODO - Rozporzadzenie
o Ochronie Danych Osobowych.

Na mocy unijnego rozporzadzenia

o ochronie danych osobowych (RODO)
od 25 maja 2018 roku szystkie firmy,
ktore przetwarzajg dane osobowe
pochodzace od mieszkancow UE,
musza dostosowaé sposoby ochrony
danych do nowych wytycznych.




Czy wiesz,
jak chroni¢ dokumenty?

Mdwiac o ochronie danych,
zazwyczaj mamy na mysli dane
przetwarzane elektronicznie.

Nie zapominajmy, ze postanowienia

RODO* dotycza rowniez danych
osobowych w formie papierowej!
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Wyciek informacji:
pojemnik na odpady
papierowe

Czy Twéj kosz na sSmieci
posiada zapore oghiowg"?
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*zapora ogniowa (ang. firewall) b -

- jeden ze sposobow ochrony danych przed intruzami



70% wszystkich waznych danych nadal drukuje sie
na papierze. Bardzo czesto dokumenty te trafiaja

do kosza. Nadal czytelne, narazajg Cie na mozliwos¢
ich kradziezy!

Teraz sie to zmieni. Zgodnie z rozporzadzeniem,
ponizsze dokumenty gdy nie sg juz potrzebne,
muszg zostacé zutylizowane w niszczarce:

» oferty i dokumentacja kontraktowa

e Wyciggi i zapisy ksiegowe

 faktury i paragony

» spersonalizowane dokumenty reklamowe
 dokumenty podatkowe i ksiegowe

e podpisane dokumenty

 notatki, wydruki, kopie o ztej jakosci

ROZWIAZANIE
Niszczarki dokumentéw
zapewniaja ochrone danych!

Zgodnie z RODO musimy wykazaé, ze pracujemy w sposoéb
komplementarny i przestrzegamy wymogow ochrony
danych. Zastosowanie niszczarek zapewnia zadany
poziom bezpieczenstwa dokumentdéw i chroni przed
wysokimi grzywnami.

Zadbaj o swojg reputacje i zaufanie klientéow!



Co sie dzieje
z aktualnymi danymi?

Nawet istniejgce dokumenty
muszg odpowiada¢ wymaganiom
RODO. Przechowywanie danych
przez okres dtuzszy, niz jest to
niezbedne jest zabronione.

PRAKTYCZNA WSKAZOWKA

Aktualizuj swoje dokumenty.

Zgodnie z wytyczng RODO o minimalizacji, dane zdezaktualizowane
moga by¢ bezpiecznie i niezawodnie niszczone przy uzyciu
profesjonalnej niszczarki dokumentow. Nalezy rowniez pamietac

o dokumentach, ktérych okres przechowywania uptynat.






Wyciek informacji:
firmy zajmuj3ace sie
recyklingiem

Co sie stanie, jesli zaniedbamy
ochrone danych?




Czy musimy drukowac takie iloSci papierowych
dokumentdéw? Ktos potem musi zajgc sie ich
utylizacja. Pozbywamy sie problemu, ale i tracimy
nad nimi kontrole.

Ryzyko:

* Nie mamy potwierdzenia skutecznosci utylizacji

e Dokumenty czesto sg tymczasowo przechowywane,
zanim zostang zniszczone

e Firmy ustugowe nie przejmujg odpowiedzialnosci
w przypadku nielegalnego wycieku informacji

ROZWIAZANIE
Niszcz dokumenty samodzielnie
W hiszczarce.

To najprostsze i najbardziej skuteczne rozwigzanie.
Unikniesz koniecznosci sktadowania duzej ilosci odpadéw
oraz ryzyka kradziezy danych podczas dtugich tras
transportowych z trudnymi do monitorowania przystankami
posrednimi. Niszczarki o duzej wydajnosci pracuja

przez wiele lat - inwestycja szybko sie zwraca.

Pamietaj, ze naruszenie postanowien RODO grozi
natozeniem kary w wysokosci do 4 % catkowitych
rocznych przychodow firmy.



BEZPIECZENSTWO
DLA WSZYSTKICH

Poufne dane mojego klienta

muszg pozostac poufne!

Dlatego niszczarka biurowa

to podstawowe wyposazenie kazdego
dziatu ksiegowosci i kancelarii prawnej.
Tak rozumiem ochrone danych!






Wyciek informacji:
fotokopiarka

Jedna kopia:
wiecej nie trzeba!




Ochrona danych rozpoczyna sie od rutynowych
dziatan. Czy Twoi pracownicy wiedzg, jak powazne
konsekwencje mogg mie¢ nawet niewielkie
zaniedbania?

Typowa sytuacja biurowa:

Chwilowe roztargnienie i poufne dokumenty
pozostajg w kopiarce a my zabieramy tylko kopie.
Kazdy nastepny, kto korzysta z fotokopiarki ma tatwy
I nieograniczony dostep do naszych danych...

ROZWIAZANIE
Edukuj swoich pracownikow.

Dane osobowe nie mogga trafiac w niepowotane rece!
Niewazne czy beda to dokumenty pozostawione

w kopiarce, czy zapomniane w sali konferencyjnej.
Nawet niewielkie btedy moga spowodowac powazne
szkody. Jesli poufne dane sa tatwo dostepne dla osdb
trzecich, naruszajg Panstwo prawo ochrony danych.
Druk kilku zwyktych kartek moze okazac sie
naprawde kosztowny.



Czy naprawde
potrzebuje tylu kopii?

W pracy nad dokumentem
zwykle powstaje kilka wersji
roboczych. Czy kazda wymaga
osobnego wydruku?

Im wieksza sterta papierow
tym tatwiej straci¢ nad nimi
kontrole...

PRAKTYCZNA WSKAZOWKA

Unikaj wykonywania niepotrzebnych

wydrukéw lub kopii.

Dokumenty papierowe nalezy sporzadzac tylko wtedy,
gdy jest to bezwzglednie konieczne i zwraca¢ uwage
na to, komu s3 one przekazywane.







Wyciek informacji:
biurko i korespondencja

Koniec bataganu umozliwiajgcego
szpiegostwo danych.




W ciggu dnia wiele plikow przewija sie przez Twoje
biurko - czesto to dokumenty zawierajgce dane
poufne a nawet tajne. Co dzieje sie z tymi materiatami
gdy konczysz prace?

Kazdy pracownik, ktory nie zostawia za sobg
posprzatanego biurka, umozliwia osobom
nieupowaznionym dostep do jego poufnych danych.

ROZWIAZANIE
Wprowadz , zasade czystego biurka”.

Zastosuj w biurze ,polityke czystej dokumentacji”.
Natéz na pracownikdw obowigzek rozsadnego
obchodzenia sie z dokumentami, zamykania na klucz
materiatow poufnych i niszczenia niepotrzebnych
plikow.

Z pomocg niszczarki przybiurkowej mozna to zrobié
w jednym, prostym kroku!






MOJA
OCHRONA

Kradziez danych grozi
utratg wizerunku 1 powaznymi
konsekwencjami finansowymi
oraz postepowaniem sgdowm.
Niszczarki chronig mojg dane,
daja poczucie bezpieczenstwa!



Wyciek informaciji:
twardy dysk

Niszcz stare nosniki danych,
chron informacje.




Nieeksploatowane juz dyski twarde, nawet te
wykasowane czy nadpisane to otwarta ksiega

dla dysponujacych zaawansowang technologia
,<towcow danych”.

Po ich pozbyciu sie, nie ma juz mozliwosci kontroli
czy nie padty tupem informatycznych ztodziei.

Pamieta;j:

Dyski twarde znajduj3 sie nie tylko w komputerach PC
I laptopach, ale takze w drukarkach, kopiarkach
I serwerach.

ROZWIAZANIE

Dopilnuj, aby stare urzadzenia
do przechowywania danych
nie nadawaty sie do uzytku.

Niezaleznie od tego, czy trzeba wymienic stary

lub uszkodzony dysk twardy, czy tez zwrécic
wydzierzawiony sprzet: za pomoca przebijaka

do dysku twardego zniszczysz niepotrzebne dane
elektroniczne bezpiecznie, wygodnie i niezawodnie.



To tylko kilka pomocnych
kartek papieru.

Tylko 35% wszystkich
przedsiebiorstw posiada
wytyczne dotyczgce przechowy-
wania danych i postepowania

z dokumentami papierowymi.
Jednak po wprowadzeniu RODO
kazdy bedzie ich potrzebowat.

Wyniki badania: "Dokumenty papierowe sg bardziej niebezpieczne
niz dane elektroniczne “(PwC / Iron Mountain, 2014).
PRAKTYCZNA WSKAZOWKA | —

Nalezy przygotowac sie odpowiednio wczesnie.
Jezeli dysponujesz prawnie wigzgcymi wytycznymi
korporacyjnymi dotyczacymi ochrony dokumentacji
w formie papierowej, jestes bezpieczny!

To nie tylko nudna formalnos¢; ochrona danych
prowadzi do zwiekszenia efektywnosci pracy.






DIN 66399

Ta norma, obowigzujaca od 2012 roku, okresla
poziom bezpieczenstwa danych w relacjach
biznesowych i wyznacza standardy pracy,

a w praktyce pozwala zaoszczedzic czas i pienigdze.
Indywidualne wymagania odnosnie ochrony zgodnie
z norma DIN 66399 mozna tatwo okreslié, najpierw
wybierajac klase ochrony, a nastepnie wyszukujac
odpowiedni poziom bezpieczenstwa.

Pierwsza klasa ochrony
Standardowa ochrona;
wymog dla danych wewnetrznych

Druga klasa ochrony
Bezpieczenstwo o wysokim poziomie;
dla danych poufnych

Trzecia klasa ochrony
Bardzo wysoki poziom bezpieczenstwa;
szczegolnie dla dokumentow tajnych

Jaka niszczarke wybra¢?

PRAKTYCZNA WSKAZOWKA

W zaleznosci od zastosowania, niszczarki podzielono na 4 gtéowne grupy:
przybiurkowe - indywidualne stanowiska robocze lub mate biura
biurowe - biura typu ,,open-plan” lub kondygnacje w budynkach biurowych
wysokowydajne - dla scentralizowanej ochrony duzych biur
specjalistyczne - do niszczenia dyskow komputerowych



Dane wewnetrzne Dane chronione i poufne

Komunikacja wewnetrzna: Oferty, zlecenia zakupu, potwierdzenia
instrukcje, formularze zamowien lub dowody dostawy
lub komunikaty wygaste z danymi adresowymi

4
Dane, ktore musza by¢ tajne

Dane szczegoélnie wrazliwe i poufne Arkusze bilansu finansowego oraz
Dokumentacja pracy, rachunku zyskow i strat, dokumenty
dane klienta, faktury, dokumenty strategiczne (biate ksiggi), dokumenty
podatkowe i finansowe projektowe i inzynieryjne, dane osobowe

\

Tajne dane o wysokim Scisle tajne
poziomie bezpieczenstwa Scisle poufne dane
Patenty, dokumenty badawczo-rozwo- dla sektora wojskowego, ambasad,
jowe, podstawowe informacje agencji informacyjnych
* Nie dotyczy danych osobowych Podane stopnie dotycza kategorii nosnika - PAPIER (P)
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